OSWIADCZENIE

Wymagania Cyberbezpieczeristwa, Poufnosci, Ochrony Danych oraz Odpowiedzialnos¢ Podmiotéw Trzecich
zgodnie z wymogami OSE/OUK

1.

Wykonawca zobowigzuje sie do petnego przestrzegania wymogéw wynikajacych z ustawy z dnia 5
lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa, dyrektywy NIS2, RODO oraz wszystkich
regulacji, standardéw i procedur bezpieczenstwa obowigzujacych u Operatora Ustug Kluczowych
(Zamawiajgcego), w tym polityk bezpieczenstwa informaciji, polityk OT/ICS, instrukcji ruchu i
eksploatacji oraz wytycznych dotyczgcych ochrony infrastruktury krytycznej.

W przypadku gdy realizacja umowy obejmuje dostep do systemdw, danych, urzadzen lub
infrastruktury stanowigcej ustuge kluczowa, infrastrukture krytyczna, infrastrukture OT/ICS, SCADA,
systemy sterowania, telemechaniki, pomiaréw, automatyki zabezpieczeniowej lub systemow
wspierajacych ich dziatanie, Wykonawca zobowigzuje sie do stosowania srodkéw bezpieczeristwa
zgodnych z wymaganiami OSE, w tym standardéw IEC 62443, 1SO 27019, 1SO 27001 oraz wytycznych
branzowych dla energetyki.

Wykonawca zobowigzuje sie do korzystania z zasobéw Zamawiajgcego wytgcznie zgodnie z
obowigzujgcymi procedurami bezpieczerstwa, w szczegélnosci dotyczgcymi:

o zdalnego dostepu wytacznie poprzez autoryzowane potaczenia VPN,
o stosowania MFA/silnego uwierzytelniania,

o stosowania zasady least privilege,

o segmentacji sieci i separacji Srodowisk OT/IT,

o rejestrowania i monitorowania aktywnosci uzytkownikow.

Wykonawca zapewnia, ze wszelkie dane przetwarzane w zwigzku z realizacjg umowy, w tym dane
techniczne dotyczace infrastruktury energetycznej, dane operacyjne, dane pomiarowe, dane
osobowe oraz dane dotyczgce ustug kluczowych, bedg chronione poprzez:

o szyfrowanie danych w spoczynku i w transmisji,

o kontrole dostepu i zarzgdzanie tozsamoscig,

o aktualizacje bezpieczenstwa i zarzgdzanie podatnosciami,

o stosowanie zabezpieczen chronigcych przed ingerencjg w systemy OT/ICS.

Wykonawca zobowigzuje sie do prowadzenia rejestracji i logowania dostepu do systemdw, danych i
zasobow Zamawiajgcego, w sposdb umozliwiajacy identyfikacje uzytkownika, czasu, zakresu oraz
charakteru wykonanych operacji. Logi muszg by¢ przechowywane zgodnie z wymaganiami OSE, w
sposdb uniemozliwiajacy ich modyfikacje lub usuniecie.

Wykonawca zobowigzuje sie do wykonywania regularnych kopii zapasowych (backupéw) danych,
konfiguracji systemdéw oraz sSrodowisk wykorzystywanych w ramach realizacji umowy, zgodnie z
wymaganiami Zamawiajgcego oraz standardami branzowymi, w sposdb zapewniajgcy mozliwosc
odtworzenia danych po incydencie.

W przypadku wystgpienia incydentu cyberbezpieczenstwa, naruszenia ochrony danych osobowych,
zaktdcenia dziatania systemoéw OT/ICS, podejrzenia naruszenia poufnosci lub integralnosci danych,
badz jakiegokolwiek zdarzenia moggcego mie¢ wptyw na ciggtos¢ swiadczenia ustugi kluczowej,
Wykonawca zobowigzuje sie do:

o niezwlocznego poinformowania Zamawiajacego, nie pdzniej niz w ciggu 4 godzin,



o podjecia dziatart minimalizujgcych skutki incydentu,
o petnej wspdtpracy przy analizie, raportowaniu i usuwaniu skutkow incydentu,

o przekazania Zamawiajacemu petnej dokumentacji zdarzenia, w tym logdéw, danych
technicznych i informacji operacyjnych,

o wsparcia Zamawiajgcego w realizacji obowigzkéw raportowych wobec CSIRT.

8. Wykonawca zobowiazuje sie umozliwi¢ Zamawiajacemu lub upowaznionym przez niego podmiotom
przeprowadzenie audytéw bezpieczenstwa, kontroli zgodnosci, testéw penetracyjnych, audytow
OT/ICS oraz przegladdw technicznych dotyczacych realizacji umowy. Wykonawca zobowigzuje sie do
petnej wspdtpracy oraz wdrozenia zalecen wynikajgcych z audytu w terminie wskazanym przez
Zamawiajgcego.

9. Wykonawca zapewnia, ze wszystkie osoby dziatajgce w jego imieniu, w tym pracownicy,
wspodtpracownicy, podwykonawcy oraz inne podmioty trzecie zaangazowane w realizacje umowy,
zostang zapoznane z obowigzujgcymi procedurami bezpieczenstwa i beda ich przestrzegac.
Wykonawca ponosi petng odpowiedzialnos¢ za dziatania i zaniechania tych podmiotéw jak za
wiasne, w tym za wszelkie naruszenia poufnosci, procedur bezpieczeristwa, zasad dostepu do
infrastruktury krytycznej oraz wymogdw OSE.

10. W przypadku naruszenia obowigzkéw wynikajgcych z niniejszego paragrafu, w tym naruszen
dokonanych przez podwykonawcéw lub inne podmioty trzecie, Wykonawca zaptaci Zamawiajgcemu
kare umowng w wysokosci nie mniejszej niz 5% wartosci kontraktu, nie wiecej jednak niz do
wysokosci rzeczywiscie poniesionych strat przez Zamawiajacego. Zaptata kary umownej nie wyfacza
prawa Zamawiajgcego do dochodzenia odszkodowania uzupetniajgcego na zasadach ogdlnych.

Zakonczenie wspoétpracy

11. Po zakonczeniu umowy Wykonawca:
o usuwa dane Zamawiajacego,
o zwraca dokumentacje,
o potwierdza usuniecie danych protokotem.
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